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Penyembunyian Pesan dalam Gambar dengan Teknik
Steganografi menggunakan Matlab 7.7.0

Endang Pujiastuti

Abstract—Steganography technique is the concealment of a
secret message by putting the message in a picture in general.
The Secret message hidden in the image here is complemented
by using steganographic techniques that the author limits to
images in the TIFF format. Least Significant Bit (LSB) is one of
the methods in steganography that is used for embedded
messages. This method performs insertion of binary messages in
the binary file of the media used. This method produces images
that visually look exactly like the initial image media. In the
past, the recovered tattoo was used to convey the contents of
steganographic messages, now using computer and network
technology, it also develops steganographic techniques. This
discussion in computational technology encourages the
development of steganography for plumbing in engineering
techniques, the message filtering technique in the drawing has
become an application of important areas, such as the
concealment of copyright notes or serial numbers and also the
prevention of direct copying of people which is not eligible.

Intisari—Teknik steganografi merupakan penyembunyian
suatu pesan rahasia dengan cara menyatukan pesan tersebut
dalam suatu gambar secara umum. Pesan Rahasia yang
disembunyikan dalam gambar disini dilakukan dengan
menggunakan teknik steganografi yang penulis batasi untuk
gambar dalam format TIFF. Least Significant Bit (LSB)
merupakan salah satu metode dalam Steganografi yang
digunakan untuk menyembunyikan pesan. Metode ini
melakukan penyisipan binary pesan kedalam binary file
media yang digunakan. Metode ini menghasilkan gambar
yang secara visual terlihat sama persis dengan media gambar
awal. Dahulu, tattoo tersembunyi digunakan untuk
menyampaikan isi pesan steganografi, sekarang ini dengan
menggunakan teknologi komputer dan jaringan, maka
berkembang pula teknik-teknik steganografi. Pertumbuhan
akhir-akhir ini dalam teknologi komputasional tersebut
mendorong perkembangan steganografi untuk
menyembunyikan pesan rahasia diterapkan dalam teknik-
teknik keamanan sistem, dimana penyembunyian pesan
rahasia dalam gambar telah menjadi suatu aplikasi bidang-
bidang yang penting, seperti penyembunyian catatan
copyright atau nomor serial dan juga pencegahan pengcopyan
secara langsung dari orang-orang yang tidak berhak.

Kata Kunci— Steganografi, LSB, Penyembunyian Pesan,
Gambar.

I. PENDAHULUAN

Penyembunyian pesan rahasia dalam gambar
merupakan Salah satu teknik pada pengolahan citra digital
yang dikenal dengan istilah Steganografi, yaitu teknik
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penyembunyian pesan rahasia sehingga keberadaan data
tersebut tidak diketahui oleh pihak asing. Adapun cara
penyembunyian pesan tersebut yaitu dengan menggunakan
teknik steganografi.

Data atau informasi tidak hanya disajikan dalam bentuk
teks, tetapi juga dapat berupa gambar, audio (bunyi, suara,
musik), dan video. Beberapa macam data atau informasi ini
sering disebut multimedia. Citra (Image) sebagai salah satu
komponen multimedia memegang peranan sangat penting
sebagai bentuk informasi visual. Dengan menggunakan
bahasa pemograman Matlab 7 dimana Matlab merupakan
salah satu bahasa pemograman yang dikembangkan oleh
MathWorks yang memiliki fungsi dan karakteristik berbeda
dengan bahasa pemrograman lain. Matlab merupakan
bahasa pemrograman level tinggi yang dikhususkan untuk
kebutuhan komputasi teknis, visualisasi dan pemrograman.

Teknologi digital memberikan kontribusi yang besar
pada penerapan teknologi steganografi karena banyak
format file digital yang dapat dijadikan media untuk
menyembunyikan pesan. Format yang biasa digunakan
antara lain: bmp, gif, jpeg, file teks, html, pdf, mp3, wav
atau voc. contohnya pada file gambar, pesan dapat
disembunyikan dengan menyisipkan pada bit rendah di
dalam data pixel yang menyusun file gambar.

Adapun tujuan dari penulisan yaitu sebagai
pembelajaran dan pengenalan bagaimana cara penyamaran
serta penyembunyian pesan ke dalam data citra dengan
menggunakan bahasa pemograman tingkat tinggi Matlab 7
serta untuk menjaga kerahasiaan pesan yang disisipkan
sehingga tidak mengizinkan orang lain untuk mendeteksi
keberadaan pesan rahasia tersebut.

Dalam pembuatan Aplikasi ini, penulis membatasi
permasalah pada proses bagaimana data citra dan teks
diambil dan disajikan untuk proses steganografi dengan
teknik LSB (Least Significant Bit) dimana proses
steganografi ini menyisipkan dan mengungkapkan kembali
pesan tersebut dalam citra yang terseleksi dengan
menggunakan Matlab 7.

Il. KAJIAN LITERATUR

A. Matlab

MATLAB (Matrix Laboratory) adalah sebuah program
untuk analisis dan komputasi numeric, merupakan suatu
bahasa pemrograman matematika lanjutan yang dibentuk
dengan dasar pemikiran menggunakan sifat dan bentuk
matriks[3]. Pada awalnya, program ini merupakan interface
untuk koleksi rutin-rutin numeric proyek LINKPACK dan
EISPACK, dikembangkan menggunakan bahasa
FORTRAN. Namun sekarang, program ini merupakan
produk komersial dari perusahaan Mathwork, Inc. yang
dalam  perkembangan  selanjutnya  dikembangkan
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menggunakan bahasa C++ dan assembler (terutama fungsi-
fungsi dasar MATLAB). Selain itu, MATLAB merupakan
bahasa pemrograman tingkat tinggi berbasis pada matriks
sering digunakan untuk teknik Kkomputasi numeric,
digunakan untuk menyelesaikan masalah-masalah yang
melibatkan operasi matematika elemen,matrik, optimasi,
aproksimasi, dan lain-lain. MATLAB banyak juga
digunakan pada :
a. Matematika dan Komputasi,
b. Pengembangan Algoritma,
c. Pemrograman modeling,
prototype,
d. Analisis data, eksplorasi, dan visualisasi,
e. Analisis numeric dan statistic,
f. Pengembangan aplikasi teknik.

simulasi dan pembuatan

B. Steganografi

Steganografi adalah seni atau ilmu untuk menyamarkan
sebuah pesan/data rahasia di dalam data atau media yang
tampaknya biasa saja, sehingga keberadaan pesan rahasia
itu sulit diketahui [1]. Steganografi adalah seni
menyamarkan data. Jika kriptografi adalah ilmu yang
menjaga isi data atau pesan agar tetap aman dengan cara
menyandikan isi pesan, maka steganografi lebih berfokus
agar keberadaan pesan rahasia tersamar.

C. Teknik Steganografi

Untuk memperkuat penyembunyian data, bit-bit data
tidak digunakan untuk mengganti byte-byte yang berurutan,
namun dipilih susunan byte secara acak. Bilangan acak
dibangkitkan dengan pseudo-random-number-generator
(PNRG). PNRG menggunakan kunci rahasia untuk
membangkitkan posisi pixel yang akan digunakan untuk
menyembunyikan bit-bit. PNRG dibagun dalam sejumlah
cara, salah satunya dengan menggunakan algoritma
kriptografi DES (Data Encription Standart), algoritma hash
MD5, dan metode kriptografi CFB (Chiper-Feedback
Mode). Tujuan dari ekripsi adalah menghasilkan
sekumpulan bilangan acak yang sama untuk setiap kunci
enkripsi yang sama. Bilangan acak dihasilkan dengan cara
memilih bit-bit dari sebuah blok data hasil enkripsi

D. Kriteria Steganografi yang baik
Seperti yang sudah disebutkan pada bagian awal

bab, data yang disembunyikan tidak hanya berupa teks,

tetapi juga berupa citra, audio, atau video. Selain citra
digital, media penampung data rahasia juga bisa berupa
teks, audio, atau video.

Penyembuyian data rahasia ke dalam citra digital akan
mengubah kualitas citra tersebut. Kriteria yang harus
diperhatikan dalam penyembunyian data adalah:

1. Fidelity. Mutu citra penampung tidak jauh berubah.
Setelah penambahan data rahasia, citra hasil
steganografi masih terlihat dengan baik. Pengamat tidak
mengetahui jika di dalam citra tersebut terdapat data
rahasia.

2. Robustness. Data yang disembunyikan harus tahan
(robust) terhadap berbagai operasi menipulasi yang

dilakukan pada citra penampung, seperti pengubahan
kontras, penajaman, pemampatan, rotasi, pembesaran
gambar, pemotongan (cropping), enkripsi, dan
sebagainya. Bila pada citra penampung dilakukan
operasi-operasi pengolahan citra tersebut, maka data
yang disembunyikan seharusnya tidak rusak.

Recovery. Data yang disembunyikan harus diungkapkan
kembali (Reveal). Karena tujuan dari steganografi adalah
penyembunyian data, maka sewaktu-waktu data rahasia di
dalam citra penampung harus dapat diambil kembali untuk
dapat digunakan lebih lanjut.

E. Citra Digital

Suatu citra dapat di definisikan sebagai fungsi
f(x,y)berukuran M baris dan N kolom, dengan x dan y
adalah koordinat spasial, dan amplitude f di titik koordinat
(x,y) dinamakan intensitas atau tingkat keabuan dari citra
pada titik tersebut [4]. Apabila nilai x, y, dan nilai
amplitude f secara keseluruhan berhingga (finite) dan
bernilai diskrit maka dapat dikatakan bahwa citra tersebut
adalah citra digital.

Koordinat asal

:li_'
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Sebuah pixel
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Sumber : [4]
Gbr. 1 Koordinat citra digital

Berikut merupakan citra digital dalam bentuk matrik:

o
1)

10,0)

1,0
Sxy)= f(: ) e (2.1)

f(M-—l,{]} f(M-—l,l) f(M-‘l,N—l)

Nilai pada suatu irisan antara baris dan kolom (pada
bposisi  x,y) disebut dengan picture elements, image
elements, pels, atau pixels. Istilah terakhir (pixel) paling
sering digunakan pada citra digital. Berikut ilustrasi
digitalisasi citra dengan M=16 baris dan N=16 kolom.
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Gbr. 2 llustrasi digitalisasi citra (pixel pada koordinat x =10, y = 3
memiliki nilai 110)

Secara harafiah, citra (image) adalah gambar pada
bidang dwimatra (dua dimensi). ditinjau dari sudut pandang
matematis, citra merupakan fungsi menerus (continue) dari
intensitas cahaya pada bidang dwimatra. Sumber cahaya
menerangi objek, objek memantulkan kembali sebagian
dari berkas cahaya tersebut. pantulan cahaya ini ditangkap
oleh alat-alat optik, Seperti mata pada manusia, kamera,
pemindai (scanner), dan sebagainya sehingga bayangan
objek yang disebut citra tersebut terekam.

Citra yang dimaksudkan dalam keseluruhan penulisan
ini adalah citra diam (still images). Citra diam adalah citra
tunggal yang tidak bergerak sedangkan citra bergerak
(moving images) adalah rangkaian citra diam yang
ditampilkan secara beruntun (sequensial) sehingga memberi
kesan pada mata sebagai gambar-gambar yang bergerak.

Meskipun sebuah citra kaya informasi, namun
seringkali citra yang dimiliki mengalami penurunan mutu
(degradasi), misalnya mengandung cacat atau derau (noise),
warnanya terlalu kontras, kurang tajam, kabur (blurring),
dan sebagainya. maka tentu saja citra semacam ini menjadi
lebih sulit diinterpretasikan karena informasi yang
disampaikan oleh citra tersebut menjadi berkurang. Agar
citra yang mengalami gangguan tersebut mudah
diinterpretasikan (baik oleh manusia maupun mesin), maka
citra tersebut perlu dimanipulasi menjadi citra lain yang
kualitasnya lebih baik. Bidang studi yang menyangkut hal
ini adalah Pengolahan Citra (Image Processing)

I1l. METODE PENELITIAN

Metoda yang digunakan untuk menyembunyikan pesan
pada media digital tersebut berbeda-beda. Contohnya pada
file image pesan dapat disembunyikan dengan
menggunakan cara menyisipkannya pada bit rendah atau bit
yang paling kanan (Isb) pada data pixel yang menyusun file
tersebut. Seperti kita ketahui untuk file bitmap 24 bit maka
setiap pixel (titik) pada gambar tersebut terdiri dari susunan
tiga warna merah, hijau dan biru (RGB) yang masing-
masing disusun oleh bilangan 8 bit (byte) dari 0 sampai 255
atau dengan format biner 00000000 sampai 11111111.
Dengan demikian pada setiap pixel file bitmap 24 bit kita
dapat menyisipkan 3 bit data.

Contoh 8 bit pixel:
1 pixel (00 01 10 11)
white red blue
Insert 0011 : ( 00 00 11 11)

white white blue blue

Contoh 24 bit pixel :
Contohnya huruf A dapat kita sisipkan dalam 3 pixel,
misalnya data raster original adalah sebagai berikut :

( 00100111 11101001 11001000 )
red blue
( 00100111 11001000 11101001 )
red blue
( 11001000 00100111 11101001 )
red blue
Sedangkan representasi  biner huruf A adalah

100000111. Dengan menyisipkan-nya pada data pixel
diatas maka akan dihasilkan:

( 00100111 11101000 11001000 )
red blue
( 00100110 11001000 11101000 )
white
( 11001001 00100111  11101001)
blue red blue

Terlihat hanya empat bit rendah yang berubah, untuk
mata manusia maka tidak akan tampak perubahannya.
Secara rata-rata dengan metode ini hanya setengah dari data
bit rendah yang berubah, sehingga bila dibutuhkan dapat
digunakan bit rendah kedua bahkan ketiga.

IV.HASIL DAN PEMBAHASAN

Contoh kasus pada gambar citra asli gambarl.tif dengan
ukuran 500 x 410 Pixel yang disisipi pesan rahasia yaitu
“P” maka hasilnya adalah sebagai berikut.

B Figure 1 [=@] =
File Edit View Insert Tools Desktop Window Help ~

DSsEe| KK

AN9E L2 0E D

Sumber : Hasil Penelitian

Gbr. 3 Hasil sebelum penyisipan
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"B Figure 2 (E=2Tal™ %™
File Edit View Insert Tools Desktop Window Help ~
DEade b AKOUDEL- |20 D

Sumber : Hasil Penelitian

Gbr. 4 Hasil setelah penyisipan

TABEL |
KETERANGAN PROSES PENYISIPAN HURUF P’
Gambar . Gambar

Pixel Asli | Raster Bit BE;E?Z?” Hasil Stego

RGB data | rendah P) RGB

(red) (red)
[1,1] 46 (00101110 0 0 00101110 46
[2,1] 39 (00100111 1 1 00100111 39
[3.1] 36 00100100 0 0 00100100 36
[4,1] 29 |00011101 1 1 00011101 29
[5,1] 21 |00010101 1 0 00010100 20
[6,1] 30 |00011110 0 0 00011110 30
[7,1] 46 |00101110 0 0 00101110 46
[8,1] 47 100101111 1 0 00101110 46

Sumber : Hasil Penelitian

Pada contoh kasus di atas setiap byte di dalam data
bitmap diganti satu bit LSB-nya dengan bit data huruf ‘P’
yang akan disembunyikan. Jika byte tersebut merupakan
komponen pembentuk warna hijau, maka penggantian 1 bit
LSB-nya hanya mengubah sedikit tingkat kecerahan warna
hijau, dan perubahan warna yang terjadi pada pixel 5.1, dan
8.1 tidak terdeteksi oleh mata manusia.

Window pada Matlab 7.0 terdiri dari Current
Directory, Command History, Command Window,
Workspace. Penjelasannya adalah sebagai berikut :

1. Current Directory.

Window ini menampilkan isi dari direktori kerja saat

menggunakan matlab. Kita dapat mengganti direktori

ini  sesuai dengan tempat direktori kerja yang
diinginkan. Default dari alamat direktori berada dalam
folder works tempat program files Matlab berada.

2. Command History.

Window ini berfungsi untuk menyimpan perintah-

perintah apa saja yang sebelumnya dilakukan oleh

pengguna terhadap Matlab.

3. Command Window.
Window ini adalah window utama dari Matlab. Disini
adalah  tempat untuk  menjalankan  fungsi,
mendeklarasikan variabel, menjalankan proses-proses,
serta melihat isi variabel.

4. Workspace.
Workspace berfungsi untuk menampilkan seluruh
variabel-variabel yang sedang aktif pada saat pemakaian
matlab. Apabila variabel berupa data matriks berukuran
besar maka user dapat melihat isi dari seluruh data
dengan melakukan double Kklik pada variabel tersebut.
Matlab secara otomatis akan menampilkan window
“array editor” yang berisikan data pada setiap variabel
yang dipilih user.

4wanss rrowoony T T NS T O e, e

Eie Edit Drbug Zanliel Desktop Window Help
10 o E) | @ | Cument Diectorys CAUsers\UE\Document:\MATLAR - e

)
4SSN [
4476415 5132 PM

Sumber : Hasil Penelitian

Gbr. 5 Tampilan Antar Muka Dari Matlab Versi 7.0

Di dalam matlab, kita dapat menyimpan semua script
yang akan digunakan dalam file pada matlab dengan
ekstensi .M. M-File dapat dipanggil dengan memilih menu
file->new->M-File. Di dalam M-File, kita dapat
menyimpan semua perintah dan menjalankan dengan
menekan tombol 2 atau mengetikan nama M-File yang
kita buat pada command window.

" Edtor- Untitled e D e ) S
file Edit Tet Go Cel Tgols Depug Desktop Window Help » ax
JH|4RB20 5D - Mesf k- BRRVN BB o 6o KO~
WA -0 |+ 11 x |0,
1
bacamedinm x| miknkgbrm * wtsmam x [Untied x|
script Ini Coli

Sumber : Hasil Penelitian

Gbr. 6 M-File Workspace.
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i penyi i (s e R =
Lokasi penyimpanan gambar yang dimasukan kedalam
. . . . File Edit Debug Parsllel Desktsp Window. Help
script di simpan di dalam satu folder yang sama. Pada script I TEACY: 1 I T e pee— m
- © Shortcuts (2] How to Add (8] What's New
penyembunyian pesan dalam gambar format gambar berupa S| paran vang aman di siaiseen = :
TIFF. £ cer =
§ 1 2z
@Qy | « panazori » Steganografi » Steganografi v |4 .Searcb Stegan... P ownwer ®
File Et;k Viz;v Tools  Help ' :
Organize v Include in library v Share with v Slideshow » = v [ @ counter =
7 Favorites ‘ N 1 e
B Desktop
& Downloads counter =
| RecentPlaces w2 " 1 s
15 ScanSnap Folder BRCT TR gambarLtif gambarhsl if
4 Libraries ‘ (B X L counter =
E Documents 1 3
& Music
=] Pictures counter =
B videos msknkgbr.m sumber utama.asv . .
A program.tt
+& Homegroup ‘ N anter = hd |
lL4 Start ovr
- Computer . n .
& Locs D IES Sumber : Hasil Penelitian
Uji (0 R . -,
VT R Gbr. 9 Hasil setelah penyisipan pesan
‘\! Network
s 77w A
7 items File Edit Debug Parallel Desktop Window Help
, ST % om0 o @ o )| @ | pakULAHSI\Smester 7\pa nazoriiSteganogra v |[] &
© Shortcuts @ Howto Add (2] What's New
Sumber : Hasil Penelitian £ . il
Gbr. 7 Penyimpanan File MATLAB E i
1 9
Pada saat compile program jalankan melalui file utama,
setelah program berhasil dijalankan maka tampil dialog couerer =
“Pesan yang akan disisipkan” seperti pada gambar dibawah o
ini: couster =
File Edit Debug Parallel Desktop Window Help i 12
)D B| ¥ B EE 96 ‘u ﬂ @ ‘ Ul ‘ DAKULIAHNS2A Smester 2ypa nazoritSteganogrs E]El
 Shartouts 1#] Howta Add (2] What's New L.
g‘ﬁg Pesan yang akan di sisipkan =
é 1 14 i
E 4 Start | OVR
5
L¥)

Sumber : Hasil Penelitian

Gbr. 10 Hasil setelah penyisipan pesan

| Waiting for input O

Sumber : Hasil Penelitian

Gbr. 8 Hasil sebelum dan setelah penyisipan

Seperti pesan yang sudah dicontohkan sebelumnya,
pesan yang akan disisipkan adalah huruf “P”.
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4 varias 770 T e V. KESIMPULAN

el Desktop Window Help
D% W9 o @ 2| @ | DAKULAHS Smester Typa nazori\Steganagra ~ |[] )

L 3 Pesan berhasil disisipkan kedalam media gambar
dengan menggunakan software MATLAB versi 7.
Perubahan warna yang dialami citra tidak terlihat jelas,

counter =

Current Directory

sangat berguna dalam menjaga kerahasiaan data sehingga
Lo tidak banyak orang yang menyadarinya. Citra yang
coumter - digunakan penulis dengan ukuran 500 x 410 pixel.
s n Jika proses penyisipan pesan menggunakan 3 komponen

warna (R, G, B) akan menambah daya tampung pesan
sebanyak 3 kali lipat. Penyisipan ini masih menggunakan 1
komponen warna. Semakin banyak pesan rahasia yang

counter =

1 15

digunakan mengakibatkan lamanya proses penyisipan dan
P ekstraksi.

Jika menggunakan format lain, maka pesan yang

<o tersembunyi akan hancur. Jadi citra stego ini hanya bisa

Gumbar yang aos P 1 menggunakan tiff, maka metode steganosistem yang

é‘ — digunakan harus bebas dari karakteristik kompresi. Metode

— yang digunakan sederhana namun jika terjadi kompresi
pada citra stegano maka pesan rahasia akan hancur, metode
Gbr. 11 Hasil setelah penyisipan pesan MSB (Most Significant Bit) dapat digunakan sehingga
) o ) pixel-pixel yang mengalami kompresi hanya pixel dengan
Gambar asli sebelum disisipi pesan rahasia adalah  pjt yang kurang.
figure 1, sedangkan figure 2 adalah contoh gambar yang

Sumber : Hasil Penelitian

telah disisipi pesan rahasia. UCAPAN TERIMA KASIH
— Terimakasih kepada Tim JTI yang yang telah meluangkan
Broret .o e .2 ; .
Fie E6t Yew e oo Dosop Mindow i . waktu untuk membuat template ini, sehingga penulis dapat

Sods b nr0PRd- 200 8 dengan mudah menulis sesuai dengan informasi dan arahan

yang tertuang pada template Jurnal Teknik Informatika.
Selain itu, penulis juga mengucapkan terimakasih atas
kesempatannya untuk dapat publikasi pada Jurnal Teknik
Informatika ini.
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